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Độc lập - Tự do - Hạnh phúc 

   

Số:          /UBND-VX Minh Long, ngày       tháng 5 năm 2025 
V/v triển khai một số giải 

pháp bảo đảm an toàn thông 

tin, an ninh mạng 

 

 

Kính gửi: 
 

- Các phòng, ban, đơn vị thuộc UBND huyện; 

- Uỷ ban nhân dân các xã. 
  

Thực hiện Công văn 2870/UBND-NC ngày 16/5/2025 của Ủy ban nhân 

dân tỉnh Quảng Ngãi về việc đảm bảo an toàn thông tin, an ninh mạng cho hệ 

thống thông tin của các cơ quan Đảng, Nhà nước trên địa bàn tỉnh; Công văn số 

2168/CAT-ANM ngày 17/4/2025 của Công an tỉnh Quảng Ngãi về việc triển 

khai một số giải pháp bảo đảm an toàn thông tin, an ninh mạng; nhằm nâng cao 

năng lực phòng chống mã độc, giảm nguy cơ đe dọa, loại bỏ các mã độc tiềm ẩn 

trong hệ thống thông tin và tăng cường hiệu quả công tác giám sát, xử lý sự cố 

gây mất an toàn an ninh thông tin mạng tại các cơ quan, đơn vị, địa phương; 

Chủ tịch UBND huyện yêu cầu Thủ trưởng các phòng, ban, đơn vị thuộc huyện; 

Chủ tịch UBND các xã nghiêm túc triển khai một số nội dung sau: 

1. Triển khai thực hiện hiệu quả công tác bảo đảm an toàn thông tin, an 

ninh mạng với công tác chuyển đổi số, ứng dụng công nghệ thông tin, phát triển 

chính quyền số, kinh tế số xã hội số tại các cơ quan, đơn vị. Quán triệt nguyên 

tắc người đứng đầu cơ quan, đơn vị chịu trách nhiệm trước Chủ tịch UBND 

huyện nếu để xảy ra việc mất an toàn thông tin, an ninh mạng, lộ mất bí mật nhà 

nước trên không gian mạng tại cơ quan, đơn vị quản lý. Phân công cán bộ, công 

chức, viên chức phụ trách công tác chuyển đổi số, bảo đảm an toàn thông tin, an 

ninh mạng của đơn vị tham mưu, triển khai các giải pháp bảo đảm an toàn thông 

tin, an ninh mạng theo hướng dẫn của các đơn vị chức năng. 

2. Tiếp tục rà soát, triển khai phương án bảo đảm an toàn thông tin theo cấp 

độ đối với các hệ thống thông tin đã được phê duyệt, đồng thời cập nhật đầy đủ 

kết quả triển khai trên nền tảng quản lý đảm bảo an toàn thông tin theo cấp độ 

(capdo.ais.gov.vn)1  bao gồm yêu cầu về quản lý và yêu cầu về kỹ thuật. 

3. Khẩn trương rà soát tham mưu UBND huyện phối hợp với Công an tỉnh: 

(1) Chia sẻ dữ liệu với hệ thống giám sát, điều hành an toàn, an ninh mạng tập 

trung tỉnh (SOC) đối với các hệ thống thông tin đã triển khai thiết bị tường lửa 

bảo vệ nhưng chưa thực hiện chia sẻ dữ liệu; (2) Xác minh, xử lý các sự cố an 

toàn thông tin, an ninh mạng liên quan hệ thống thông tin tại đơn vị khi nhận 

                                           
1 Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ 

thống thông tin theo cấp độ; Thông tư số 12/2022/TT-BTTTT ngày 12/8/2022 của Bộ Thông 

tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị định 85/2016/NĐ-

CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ. 
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được thông báo, cảnh báo từ Công an tỉnh; đồng thời thực hiện báo cáo sự cố 

theo mẫu tại Điều 9, Thông tư số 20/2017/TT- BTTTT ngày 12/9/2017 của Bộ  

 Thông tin và Truyền thông quy định về điều phối, ứng cứu sự cố an toàn 

thông tin mạng trên toàn quốc gửi về Công an tỉnh (qua Phòng An ninh mạng và 

phòng, chống tội phạm sử dụng công nghệ cao) và UBND huyện để theo dõi. 

Đối với các cơ quan, đơn vị, địa phương chậm hoặc không triển khai phối 

hợp xử lý các sự cố được cảnh báo gây ảnh hưởng đến hoạt động các hệ thống 

thông tin trên địa bàn tỉnh, hệ thống thông tin tại UBND huyện; Công an tỉnh sẽ 

tiến hành kiểm tra, xử lý theo quy định (xử lý vi phạm hành chính về vi phạm 

các quy định về đảm bảo an toàn thông tin và ứng cứu sự cố an toàn thông tin 

mạng2 hoặc xử lý hình sự nếu xảy ra hậu quả nghiêm trọng). 

4. Rà soát tiếp tục triển khai Phần mềm phòng, chống mã độc tập trung 

(BKAV Endpoint Client): 

- Thực hiện thiết lập lại thông tin cá nhân trên phần mềm BKAV Endpoint 

Client phải là chủ thể quản lý, sử dụng thiết bị (theo hướng dẫn tại Phụ lục 01). 

Đồng thời, rà soát thống kê thông tin thiết bị, thiết lập trong Phần mềm phòng, 

chống mã độc tập trung của tỉnh (theo Mẫu 01 kèm theo). Kết quả gửi về UBND 

huyện (qua Phòng Văn hoá, Khoa học và Thông tin) chậm nhất vào ngày 

27/5/2025 để tổng hợp báo cáo Công an tỉnh. 

- Trường hợp cài đặt mới phần mềm BKAV Endpoint Client có bản quyền 

(theo hướng dẫn tại Phụ lục 02). Đối với máy tính có cấu hình kỹ thuật yếu 

không cài đặt hệ điều hành Windows 10 trở lên (các phiên bản thấp hơn đã 

ngừng hỗ trợ bản cập nhật bảo mật) và phần mềm BKAV Endpoint Client, đề 

nghị đơn vị có giải pháp nâng cấp phần cứng để cài đặt hoặc chỉ sử dụng độc 

lập, không kết nối vào hệ thống thông tin của đơn vị. 

- Đề xuất đăng ký bổ sung bản quyền sử dụng phần mềm BKAV Endpoint 

Client đối với máy tính thuộc phạm vi quản lý của cơ quan, đơn vị chưa được 

cài đặt các giải pháp phòng, chống mã độc; gửi văn bản đăng ký số lượng về 

UBND huyện để tổng hợp đề xuất Công an tỉnh cấp bổ sung. Đảm bảo 100% 

các máy tính tại các cơ quan, đơn vị, địa phương phải được cài đặt phần mềm. 

Lưu ý: Công tác triển khai phần mềm BKAV Endpoint Client không chỉ 

đảm bảo an toàn thông tin, an ninh mạng tại cơ quan, đơn vị, địa phương mà góp 

phần nâng cao chỉ số chuyển đổi số (DTI) tại huyện nói riêng và của tỉnh Quảng 

Ngãi nói chúng đối với tiêu chí thành phần “An toàn thông tin mạng”. 

5. Giao Phòng Văn hoá, Khoa học và Thông tin theo dõi, đôn đốc, tổng hợp 

báo cáo Công an tỉnh theo đúng quy định. 

Quá trình thực hiện, nếu có khó khăn, vướng mắc, đề nghị các phòng, cơ 

quan, đơn vị kịp thời liên hệ về UBND huyện (qua Phòng Văn hoá, Khoa học và 

                                           
2 Khoản 4 Điều 78 Nghị định số 15/2020 ngày 03/02/2020 của Thủ tướng Chính phủ 

về quy định xử phạt vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, tần số vô tuyến 

điện, công nghệ thông tin và giao dịch điện tử, với mức phạt tiền từ 50 triệu đồng đến 70 triệu 

đồng. 
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Thông tin; gặp ông Võ Thanh Thức - Chuyên viên; số điện thoại: 0934.768.457 

để được hỗ trợ, hướng dẫn). 

Yêu cầu Thủ trưởng các phòng, ban, đơn vị; Chủ tịch UBND các xã 

nghiêm túc triển khai thực hiện./. 

 

Nơi nhận: 
- Như trên; 

- CT, các PCT UBND huyện; 

- Trang tin điện tử huyện; 

- VP: C, PCVP; 

- Lưu: VT. 
 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 
 

 

 

 

 

Nguyễn Văn Bảy 
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PHỤ LỤC I 

Thiết lập lại thông tin cá nhân sử dụng 

phần mềm phòng, chống mã độc tập trung trên địa bàn huyện 

(Kèm theo Công văn số:     /UBND-VX ngày       /    /2025 

của Chủ tịch UBND huyện) 
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 6 

Phụ lục II  

Hướng dẫn cài đặt, đăng ký bản quyền 

phần mềm phòng, chống mã độc tập trung trên địa bàn huyện 

(Kèm theo Công văn số:       /UBND-VX ngày     /   /2025 

của Chủ tịch UBND huyện) 
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Cơ quan, đơn vị 

............................. 

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

                  Minh Long, ngày     tháng       năm 2025 

 

 

Kính gửi: Phòng Văn hoá, Khoa học và Thông tin. 

DANH SÁCH 

Thông tin thiết bị, thiết lập trong 

Phần mềm phòng, chống mã độc tập trung của tỉnh Quảng Ngãi 

 

ST

T 

Họ và 

tên 

Chức vụ, 

đơn vị 

Số điện thoại, Mail 

công 

vụ 

Địa 

chỉ 

MA

C 

của 

máy 

tính 

Hệ điều 

hành 

Ghi 

chú 

1 
Võ Thanh 

Thức 

Chuyên 

viên 

Phòng 

VH,KH&

TT 

093478457 

vtthuc-

minhlong@quangng

ai.gov.vn 

24-

4B 

FE-

7D 

C4-

14 

Windows 

10 

pro 

 

2 ........... ............. .................... ......... ..............  

       

 

Người thống kê                                                   Lãnh đạo đơn vị 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mẫu 01 
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CÁC CÁCH TÌM ĐỊA CHỈ MAC TRÊN MÁY TÍNH 

 

Bạn có thể tìm địa chỉ MAC của máy tính thông qua các công cụ Settings, 

Control 

Panel, System Information, Command Prompt, hoặc PowerShell. 

1. Cách tìm địa chỉ MAC bằng Settings 

Bước 1: Chọn Start > Settings > Network & Internet. 

Bước 2: Tùy thuộc vào kết nối mạng hiện tại, bạn hãy chọn Ethernet 

hoặc WiFi. 

Bước 3: Chọn Hardware Properties trong connection. 

Bước 4: Thông tin về địa chỉ MAC máy bạn sẽ nằm trong phần 

Properties. 

 
2. Tìm địa chỉ MAC trên máy tính bằng Control Panel 

Bước 1: Mở Control Panel > Network & Internet. 

Bước 2: Chọn Network and Sharing Center > Change adapter 

settings. 

Bước 3: Tùy thuộc vào kết nối đang sử dụng của bạn, nhấp đúp vào 

Ethernet hoặc WiFi > Details. 

MAC address của card mạng sẽ hiện ở mục Physical address. 
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3. Cách tìm địa chỉ MAC của máy tính bằng Command Prompt 

(CMD) 

Bước 1: click vào menu Start gõ CMD 

Bước 2: nhập lệnh ipconfig/all 

Địa chỉ MAC cùng các thông tin về hệ thống mạng của bạn sẽ hiện ra. Địa 

chỉ 

MAC máy bạn sẽ có ở mục Physical address. 

 
 Lưu ý : Nếu bạn muốn xem rõ ràng thông tin MAC của card mạng đang 

hoạt động, hãy nhập lệnh getmac /v và nhấn Enter. 
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4. Cách tìm địa chỉ MAC bằng Windows PowerShell 

Bước 1: Nhấp chuột phải vào Start hoặc nhấn tôt hợp Windows + X > 

Windows PowerShell. 

Bước 2: Nhập lệnh Get-NetAdapter và nhấn Enter. 

 
 

5. Sử dụng System Information để tìm địa chỉ MAC 

Bước 1: Nhập System Information vào thanh tìm kiếm 

Bước 2: chọn mục Components > Network > Adapter 

Địa chỉ MAC của card mạng máy bạn sẽ nằm tại mục MAC Address 
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